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e Conceito Central:

"Pense na |IA como o campo de estudo que busca ensinar as
maquinas a aprender, raciocinar e tomar decisoes de forma
semelhante aos humanos."
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e O que sao?

e SA0 um tipo especifico de IA treinada com uma quantidade
massiva de texto da internet.

e SA0 capazes de entender o contexto, a gramatica, o estilo e
as nuances da linguagem humana.

e Exemplo Pratico: o ChatGPT e o Gemini sao
atualmente dois dos LLMs mais usados.
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e Conceito da Transicao:
e Pegaram a mesma ideia dos LLMs e aplicaram a imagens.

e Se um LLM aprende a 'linguagem das palavras', outros
modelos podem aprender a 'linguagem das imagens' e dos
videos.

e |A Generativa - Uma categoria de IA que nao apenas
analisa, mas CRIA conteudo novo: texto, imagens,
musica e videos.
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e Como Funciona?

O modelo de |A analisa uma descricao de texto (o prompt) para entender

objetos, acdes e o estilo visual. Depois, ele gera uma sequéncia de quadros
(frames) consistentes que, juntos, formam um clipe de video.
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e Como Funciona?

O modelo de |A analisa uma descricao de texto (o prompt) para entender

objetos, acdes e o estilo visual. Depois, ele gera uma sequéncia de quadros
(frames) consistentes que, juntos, formam um clipe de video.

e O que ela pode criar?

e Cenas Fantasticas;

e Simulacdes Realistas;
e Prototipos Rapidos;
e Arte Generativa.




prompt usado: “Gere um video de uma reportagem falando sobre a
diminuic@o do desmatamento.”
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Outro exemplo:

BREAKING NEWS

4.8 MAGNITUDE EARTHQUAKE SHAKES BORCELLE
CITY, NO MAJOR DAMAGE REPORTED
[ rolar sit amet, consecliatiur -'I'.:-|. :.-III .|'I- I!' :.l II 'I:- iLl=lg

VOCE CONFIARIA NO QUE ACABOU DE VER?



https://noticias.uol.com.br/politica/ultimas-noticias/2025/07/02/esquerda-inunda-redes-com-videos-de-ia-em-batalha-com-congresso.htm?iap=true&uol_app=splash
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DEEP LEARNING
(APRENDIZAGEM PROFUNDA) FAKE (FALSO):

Um tipo avancado de Inteligéncia Conteudo sintético, manipulado.

Artificial que imita o cérebro
humano para aprender com grandes
volumes de dados.

DEFINICAO:

Midia sintéetica (video ou audio) onde
a imagem ou voz de uma pessoa é
substituida pela de outra, de forma
hiper-realista.
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COLETA DE DADOS:

O algoritmo precisa de centenas ou milhares de imagens e videos da
pessoa-alvo (quem sera "imitada”) e da pessoa-fonte (cujo rosto sera
usado no video original).

TREINAMENTO DA IA:

Utilizando Redes Adversariais Generativas (GANSs), dois algoritmos
competem entre si:
e O Gerador cria as imagens falsas.
e O Discriminador tenta identificar se a imagem é real ou falsa.
e Eles "treinam” um ao outro até que o Gerador consiga enganar o
Discriminador.

GERACAO E REFINAMENTO:

O modelo treinado ¢é aplicado ao video original, substituindo o rosto
quadro a quadro.



Ferramentas

« FACESWAP

« DEEPFACELAB

« DEEPFACELIVE



https://github.com/iperov/DeepFaceLab/blob/master/README.md
https://github.com/kvrooman/faceswap_/blob/master/README.md
https://github.com/iperov/DeepFaceLive/blob/master/README.md
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e Rejuvenescimento de atores em filmes.
e Dublagem de filmes em outras linguas com sincronia labial
pertfeita.




Usos Positivos e Criativos

Entretenimento:

e Rejuvenescimento de atores em filmes.
e Dublagem de filmes em outras linguas com sincronia labial
pertfeita.

Educacao e Cultura:
e "Trazer avida" figuras historicas em museus e aulas.
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e Desinformacao e Fake News: Espalhar boatos e noticias falsas
com videos manipulados para parecerem provas.
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Riscos e Desafios

e Desinformacao e Fake News: Espalhar boatos e noticias falsas
com videos manipulados para parecerem provas.

e Fraudes e Golpes: "Sequestro” de identidade para autorizar
transacoes financeiras (deepfake de voz) ou enganar pessoas.

e Manipulacao Politica: Criar videos de candidatos dizendo coisas
que nunca disseram para influenciar eleigcoes.

e Cyberbullying e Abuso: Criagao de conteudo pornografico nao
consensual ou humilhante para atacar individuos.



https://revistaforum.com.br/midia/2025/6/27/cannes-expe-fraude-dm9-perde-prmio-por-usar-ia-conteudo-falso-em-campanha-182360.html
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Casos Reais e Consequéncias

e Exemplo Politico: O deepfake do presidente ucraniano

Volodymyr Zelenskyy pedindo a rendicao de seus soldados
no inicio da guerra.

e Exemplo de Fraude: CEO de uma empresa do Reino Unido
transferiu $243.000 apoOs receber uma chamada de um
deepfake de voz do seu chefe.

e |mpacto Social: O "Dividendo do Mentiroso" - a existéncia

de deepfakes faz com que pessoas desacreditem de videos
reais, alegando que sdao falsos para escapar de

responsabilidades.
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o Alfabetizacao Midiatica: Ensinar, desde a escola, como consumir, analisar
e criar midia de forma responsavel.
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o Alfabetizacao Midiatica: Ensinar, desde a escola, como consumir, analisar
e criar midia de forma responsavel.

e Pensamento Critico: A habilidade de questionar informacgoes, identificar
vieses e buscar evidéncias.

e Responsabilidade das Plataformas: A necessidade de redes sociais e
empresas de tecnologia desenvolverem ferramentas de deteccao e politicas
claras. ex: Marco civil da internet

e A tecnologia nao é a bala de prata. A defesa mais forte € uma sociedade
educada e cetica.
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Recapitulando:

e Deepfakes sao uma tecnologia poderosa com um enorme
potencial para o bem e para o mal.

e [gnorar ndao € uma opcao. Entender &€ o primeiro passo para a
protecao.

e O futuro da verdade depende da nossa capacidade de nos adaptarmos a
essa nova realidade.

e Agora que entendemos a teoria, vamos para a proxima etapa:
uma analise pratica.



Perguntas?




